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传播隐私管理视阈下社会化

媒体个人信息分享的边际困境!

蒋晓丽!林正
"四川大学 新闻学院#四川 成都 1"##16$

摘4要#社会化媒体在移动互联网时代蓬勃发展!为人们提供了一个可以共享的虚拟仪式互动空间&人们被自我表

露与交流的便捷性所驱动而参与到个人信息分享的传播行为当中!对风险的误判与感知钝化使得个人信息管理面临隐

私悖论" 传播隐私管理理论指出!信息传播形式的分散与人际交往圈层的模糊让个人信息分享的边际处于隐匿而变动

的失调状态!对传播契约规则的商讨与对隐私保护体系及意识的强化有利于协调这种边际困境"
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44移动互联网时代史无前例的发展缔造了高度

发达的新文化景观#人们生活与交往方式翻天覆

地的变化集中反映在与技术共时发展的人的虚拟

生存上% 这使得信息时代的传播伦理成为人们无

法忽视的议题#尤其是在社会化媒体日益兴盛的

语境之下#某种具备尺度的道德关系让人与人之

间(人与技术之间的联结有了值得重新审视的地

方% &分享'这一行为作为信息时代突出的传播

惯习方式#不仅具有生理和心理的尺度#同时还存

在着关乎私密与公共性质的伦理尺度% 除了反映

个人的主观能动性之外#信息共享还成为一种具

有社会价值的行为实践% 网络环境安全的问题接

踵而至#诸如个人信息被收集(储存#以及操作使

用过程中的技术风险% !#"+年 )月#百度 S̀ E李

彦宏在中国高层发展论坛上谈到了个人信息的被

使用#他认为中国人可以更加开放#对隐私问题不

用那么敏感#并指出人们很多情况下愿意用隐私

交换便捷性#百度可以用数据多做一些事情% 这

样一番表态增进了人们对于个人信息安全的担

忧#最令人惶恐的并非李彦宏&讲错了'#反倒恰

恰因为他&讲得没错'#这段言论所折射的不仅是

科技巨头们习以为常地忽视用户利益#甚至成为

某种条件反射脱口而出#更暗示着人们主观上对

于个人信息分享缺乏敏感% 即使隐藏之担忧在增

加#社会化媒体中的个人信息共享现象仍然并不

少见% 这种个人信息分享藉由在线的内容生产#

并运用各种途径向他人传递有关于自己的信息#

以此信息传播促进了网络沟通#也满足了个人希

望被关注(被感知并寻求便利的需求% 这里存在

一种&隐私悖论' " HJ'RI.QHIJI%&[$#即尽管人们

的确会留意并担忧涉及到个人隐私的种种问题#

但这似乎没有妨碍人们分享与披露个人信息的行

为#它关涉到人们分享个人信息时的心理(边际意

识与风险感知等诸多因素% 这些问题还不断迸发

出其他更为严重的具体矛盾#例如私密与公共的

边际日益模糊(数据运作使得记忆与删除产生抗

衡#还有传播的情境所带来社交身份冲突的困境

等等% 本文便是基于传播隐私管理的理论#来探

讨信息技术如火如荼的大趋势下#个人信息分享

的边际与规则是否存在#并且在各种矛盾相互渗

透的情况下#协调与管理何以成为可能%
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一4个人信息分享隐私困境的现实

演绎

!一"技术语境#社会化媒体提供共享虚拟空

间与交互仪式

技术进步促进了社会化媒体的快速发展#信

息的产生与组织(获取与评估等传播行为与活动

方式也随之变化#人们进行信息交换与互动之方

式更是不可同日而语#社会化媒体的信息共享也

得以于虚拟空间生成% 美国社会学教授兰德尔-

柯林斯主张#交流与分享的互动模式属于&互相

的情感机制#它形成了一种瞬时共有的实在#形成

群体共享的身份象征#并增强群体成员的团结

度'

!

% 由宏观层面的&瞬时共有'观之#处在信息

交流当中的社会能被视为处于同一场域的互动仪

式链"'/KAJI.K'&/ J'KWIO.NI'/P$#参与信息分享的人

们从一种境遇流向另一种境遇#不同层次的境遇

和相应的互动仪式在这一仪式链上相互串联#参

与者切换重组着信息分享行为并使传播互动的景

观结构得以调整改变#社会生活成为了由人与信

息所构造的生态学概念.而从微观上的&情感机

制'与&身份象征'来讲#信息分享是互动得以发

生的一种凭借与方式///互为主体性极高并且连

带情感的信息分享形成了与认知符号紧密联系的

身份参与感% 然而在远程的社会交往中#参与者

的身体缺席使这种行为并没有形成物理层面上切

实互相关注的充分条件#从而容易导致情感抽离

与身份认同感的削弱#因此信息符号的交流传播

尤为重要#它代替着身体官能系统的协调来激起

高度的情感连带% 有学者在提出 &饱和社会'

"PIKWJIKA% P&.'AKQ$的概念时称#个体藉由参与集

体互动与仪式感知到&集体表象' ".&OOA.K'RAJAH?

JAPA/KIK'&/$#并有一种消失个性的情感能量与之

伴随.而在饱和社会里#集体活动与仪式所蕴涵的

情感能量慢慢被抽离#人们更多的是把各种仪式

与交际视作应酬#并将其实在的自我情感予以

隐藏"

%

社会化媒体与传统的大众传媒以及 hAY "(#

时代的网络媒体在信息内容上的显著差异在于普

通人的个人信息数不胜数地进入了传播环境% 从

主体取向的角度来看#在角色上#社会化媒体的信

息分享者从纯粹的信息接受者与消费者锻炼为集

信息生产与消费合二为一的主体#同时在角色的

转变中所应具备的信息处理能力与素质也对应地

有了调整.从分享场域而言#社会化媒体早已成为

人人皆可参与的传播场景#伴随信息来源空前未

有的扩增#人们的隐私被暴露的危机度也随之提

高.从平台特质来看#在社会化媒体上传播的个人

信息难以删除#并且容易搜索#这导致人们掌控个

人信息的成本显著增加.就技术语境来讲#社会化

媒体颠覆了以往传统信息传播分裂的语境#绝大

多数的服务和产品都不遵循以技术为开发核心的

惯例#转换为以用户为重点而进行创新#以满足与

迎合多元需求及不同传播样态为先决目的#如异

地传受与多终端等#继而也令个人信息被误读的

可能性与日俱增.由分享传播的结构探讨#社会化

媒体藉由信息流的&重组'与&聚合'等途径变革

了个人信息呈现在受众面前的样貌#亦致使人们

的隐私感受产生变化%

!二"心理机制#个人信息分享背后的表露冲

动与交流捷径

有关&个人信息'的内涵#目前尚没有形成统

一的定论#总体上存在&隐私论'与&识别论'这两

种观点% &隐私论'主张个人信息是个人隐私的

组成部分#个人隐私包括三个方面!信息(活动与

私领域.个人信息更侧重于个人不打算呈现的或

个人颇为敏感且不想让他人知晓的信息#

% 该观

点倾向于从主观层面定义#而&识别论'更强调客

观层面#也就是说#个人信息被认为是足以构成对

个人身份产生识别的所有信息$

% 具体落实于互

联网时代里的个人信息是指在网络上能够凭据继

而辨识与判断某个主体身份的个人资料与众多活

动记录的汇集% 由一系列具体发生的移动互联网

社会化媒体个人信息安全事件能够发现#社会化

媒体中的&个人信息'已然不单单局限于&识别

论'里指出的客观层面的个人信息#无论是视频

和图片#还是地理位置与态度表达等都隐匿着海

量个人信息%
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美国作家丹尼尔-沙勒夫断言#人们夜以继

日地向四面八方的观众表达着自我#这种现象于

既往的人类历史中未曾出现过!

% 为什么在移动

互联网时代#人们如此热衷于分享关于自己的个

人信息4

自我结构的多重性(异质性与情境性好似一

个拼盘///当情感能量从集体仪式中脱身#拼盘

的组成部分便遗失了融合的助推器#这时就需要

新的手段来重新唤起热情% 这也解释了在饱和社

会时代#社会化媒体平台上个人信息分享兴起的

社会心理动因和基础#因为在处在这种&饱和'中

的自我更离不开社交#也更亟需寻觅同伴来化解

虚幻#排遣孤单% 从心理机制分析#人们分享传播

个人信息首先出于社会交往需要% 技术越是发

达#人们却越是容易感到孤独% 在以单向传播为

主导的hAY "(# 时代#信息多是由与普通人尚无

关联或距离较远的机构或专业人士发布#和个人

相关的信息的丰富度与亲密度是明显较低的% 而

根据社会渗透"P&.'IOHA/AKJIK'&/ KNA&JQ$的观点#

自我披露是社交关系进展的关键#双方互相熟悉

彼此将促使关系往密切的朝向迈进#即便是最为

琐碎的个人信息分享#亦可以在交往主体与主体

之间达到一种&数字化亲密'的化学反应"

% 其次

是社会支持需要% 人作为社会性动物都不乏寻求

社会支持的需要#人们藉由释放个人信息来获取

回馈#借此知悉并掌握外部环境的异动状况#继而

协调自己#整饬自我评价% 英国社会历史学者安

东尼-吉登斯曾说!&人类生活需要稳固的本体

安全与信赖感#得以生发出这种感受的基础机理

是人们不足为奇的惯习%'

#移动互联网与社会化

媒体寄寓于疾速变动的现代社会#既有的&惯习'

与支持系统陆续被挑战#剧烈的不确定不稳定普

遍引起个体的&生存焦虑'"A['PKA/K'IOI/['AKQ$#因

此这种社会支持的需求在快速变化的社会形态里

显得愈发紧迫% 再次是自我展演的需要% 在黑格

尔看来#&自我'作为个体的生命力恰恰在于可以

将个性展现于自己与旁人的意识当中#恰恰在于

可以表现自己#令自己成为现象#因为每个人在活

着之时皆处于设法实现自己的状态$

% 虽然这不

免从哲学的角度来分析个人的表露冲动#然而亦

揭示出了人类凭借各种途径展演自我(希望心灵

外化的一种普遍的心理机制% 社会化媒体毋庸置

疑地给个人信息传播创造了很多便利% 更高的匿

名程度(更自在的禁忌讨论(更少的现实尴尬与害

羞的焦虑因素(更容易把握的交流节奏无疑让线

上交往与信息分享比面对面的交流有了许多优

势#这自然鼓励了更开放(更大胆(更蓬勃的自我

表达% 最后还出于自我审视的需要% 日本心理学

界所提倡的&内观疗法'要求患者藉由赓续地&观

内'与&凝视内心'来企及治疗精神障碍与修养身

心的目的%

% 科技专栏作家克里夫-汤普森也指

出#社会化媒体上经常出现的类似于&自我报道'

的个人信息分享生发出一种接近&内观疗法'的

效应!&如此断然不可的个人信息更新带来的是

某种更趋于自我审视的文化% 如果每天都不免屡

次停下脚步来体察自我的情绪#这种个人信息与

感受的分享长此以往便会变得具备哲学意义#受

众的存在可以让这种自我观照变得更加敏感%'

&

然而在新兴技术的异化效应日益显现的当下#假

若人们沉溺于对信息分享的依附与膜拜#执拗地

奔向赛博虚拟世界去找寻躲避崇高的乌托邦#不

免终将受控于媒介乃至被信息与技术所奴役的

归宿%

!三"隐私悖论#个人信息管理面临的风险误

判与感知迟钝

英国莱斯特大学的学者马克-兰斯戴尔在

"$++年第一次提出了&个人信息管理' "MAJP&/IO

X/@&JLIK'&/ TI/I>ALA/K#MXT$这个概念#认为个人

信息管理是包括获得(架构(储存(检索和应用个

人信息的过程% 伴随互联网技术的出现与进步#

传统意义上的个人信息管理已经从过去的图书(

电话簿(信件等等具体而有限的实物载体进一步

延展到网络与移动终端#特别是服务类软件及社
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会化媒体网络!

% 信息系统学者杰夫-史密斯在

"$$1年指出&信息隐私关注' "S&/.AJ/ @&JX/@&J?

LIK'&/ MJ'RI.Q$是一种&由于信息分享而导致隐

私造成损失所引发的内心担忧'

"

% 隐私计算

"MJ'RI.QSIO.WOWP$是一种风险与控制评估#它衡

量人们分享个人信息的时候的预期获益和潜在损

失% 隐私计算的观点认为#涉及到价值收益的因

素会影响到个人信息的分享的动机% 例如连续性

的经济回馈"代币激励或未来便利$容易减弱信

息分享者对于信息偏误(非正当访问与信息再次

利用等隐患的重视水平.并且#人们参与社会化媒

体的个人信息分享的重要出发点在于它可以凭借

较低的成本来维护人际关系% 有学者通过研究网

络购物得出结论#当用户感知到的隐私风险上升#

对信息隐私也会随之愈发重视#

% 在下载游戏(

即时通信等网络使用行为中#分享个人信息所带

来的正向且持续的感知体验能够使得用户的隐私

关注程度降低#当用户可以更好地控制他们可以

共享的个人信息时#他们将减少对信息隐私的关

注$

% 这些研究通过实证试图解释&隐私悖论'的

产生%

&隐私悖论'导致海量数据的侵袭隐匿了危

机感% 依赖于网络虚拟环境的信息分享在很大程

度上受外部因素摆布#匿名性使得人们可以隐去

自己的真身#避免周围熟悉的人的约束与监督#所

以在实践活动中自主性是相当大的% 然而在缺乏

理性思维支配的情况下#信息分享的传受者行为

受到来自各方面的影响甚至误导#诸如无意识地

受到网络设计者与管理者的引导#在眼花缭乱的

信息刺激下六神无主#连续不断地从一个界面走

向另一个界面% 大数据的狂欢语境并不局限于个

性观点的流动表达#也不止于纯粹的欣悦#庞杂的

隐私也在此期间被有意无意地暴露出来#并为数

据所记录% 大数据的浪潮席卷而来之前#个人信

息的分享不仅体现在个体的意愿或能力#而且还

体现在某种客观存在情境下的社会交往过程与行

动#这使得当人们面临个人信息分享的时候会根

据真实的环境氛围与人际坐标来进行考量% 然而

网络产生的拟态环境带来新的数据化特征#除了

各项个人基本信息以外#用户的地理位置(照片视

频(态度观点等涉及价值观的或更为深层的私密

信息也忝列分享的内容之中.与传统的人际关系

交流相比#社会化媒体平台的匿名性与视觉线索

的不稳定性使得移动互联网时代的社会化媒体个

人信息分享可以带来现实难以获取的满足感% 这

种数据化展演的趋势让数据化节制被提上议程#

节制以分享者的感知为前提% 这种感知既包括对

私领域层面隐私侵犯的感知#也包括对数据挖掘

技术侵犯隐私的感知#如果个人信息的分享者对

这些毫无感知可言#那么所谓节制便也无从谈起%

人们热衷分享自己的喜怒哀乐与言行举止#这些

都成为了数据库的样本元% 而海量的数据库催生

出一个个蓬勃发展的产业#这种由分享所带来的

数据隐私侵犯需要人们警惕#意识到边际与隐私

管理的重要性%

二4传播隐私管理边际协调的理论

观照

!一"传播隐私管理理论的提出

在个人信息分享行为里#用户自行决定保密

或者公开个人信息#依照意愿对公开的程度作出

衡量% 艾伦-g-威斯汀在 "$12 年指出#&隐私

是人们由肉体与心理上对社会生活所采取的自愿

与临时的逃避'

%

#认为人们对于个人信息的控制

具有自知力#隐私也成为人们社会生活的一个避

风塘.法学家丹尼尔-索勒夫在论述中认为#&隐

私乃横亘于开放及封锁私人边际之间的张合力#

是个人对其他人能否接近自己的主观对策66个

人信息的自我控制意味着#隐私权是指他人所享

有的支配何时(对何人和以何种方式公开其个人

信息的权利'

&

#进一步说明个人能够掌控自己的

隐私#隐私的存在也印证着交往边际的存在% 这

些有关隐私的观点为此后关于隐私管理的研究提
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第 !!卷 蒋晓丽#等!传播隐私管理视阈下社会化媒体个人信息分享的边际困境

供了理论根柢%

!##!年#美国传播学者桑德拉-佩特罗尼奥

在前人关于隐私概念的启发下提出了自己的传播

隐私管理理论 "S&LLW/'.IK'&/ MJ'RI.QTI/I>A?

LA/K$#该理论由着重于个人信息(边际分袂(隐

私把控和管理机制的创设等诸多层面分析了个人

信息与隐私之间的关联!

% 传播隐私管理理论也

常被称为 &传播边际管理理论'#藉由 &边际'

"Y&W/%IJQ$作为隐喻来强调公共领域与私人领域

间的传播分野% 一旦某人把个人信息分享给其他

人时#他们就围绕这个被分享的信息创造了一个

达成共识的边际% 社会化媒体平台上的隐私存在

多重边际#强关系与弱关系同时存在#隐私边际便

是动态的(变化的% 并且不同群体之间存在交集#

隐私的边际便又有彼此渗透的可能性%

传播隐私管理理论认为#隐私管理的必要性

在于新的传播环境里物理&在场'的消失导致了

社交边际的消失% 技术的进步使得网络信息分享

具备了隐身(平等(即时等诸多特性#让人们可以

摆脱现实为信息交流带来的诸多限制% 虚拟自我

诞生的前提是在网络技术发展过程中藉由群体想

象的交互感应形成的虚拟空间% &距离的消逝'不

单单意味着高科技的信息手法缩短了天然距离#

固有的保守的空间无限扩增#同时还体现于伴随

着天然距离的缩短#置身于日新月异的变化中的

人们对推陈出新有了极大欲求% 这种欲求从本质

而言已然和沉思(领悟与观照等等审美行为没有

瓜葛#它更趋向于经验层面的提跃与开发#更偏重

于直截了当的冲击感与同步无延迟的轰动效应%

隐私边际的动态调整与改变#正是在适应这种欲

求% 佩特罗尼奥在传播隐私管理理论中所指出的

&边际协调' ".&&J%'/IK'&/$侧重于探讨人们怎样

管理与他人共同拥有的信息% 无论是在微博还是

朋友圈#都可以看到个体私生活信息和共同&圈

层'".'J.OA$的隐私信息被分享的痕迹% 在社会化

媒体平台上#动态变化的边际与不断调适的传播

规则使得分享行为本身呈现出不同的显示级别#

这增添了隐私管理中 &边际协调'的成本与难

度"

% 当人们试图去勘定分享的隐私边际时#边

际协调的规则实际上并非恒定的#特别是当人们

对隐私管理的期望相互冲突时#由个人信息分享

所带来的边际纠纷更容易随之而来% 现实难题

是#由分享所导致的隐私纠纷不一定可以通过规

制来约定动态性#继而实现调和%

传播隐私管理理论还意识到#人们在进行信

息分享时#往往处于&无从凭借'&对空言说'的状

态#这里的&边界协调'不单单是作为终端的人与

人之间边界的调和#还包括虚拟自我的交流中介%

例如#在网络社会化媒体平台#人与设备之间的关

联变得含混不清% 设备既是呈现着一切分享的屏

幕#又是攫取着一切分享的镜头#当人注视着屏幕

时#正如尼采所说#&当你远远凝视深渊的时候#

深渊也在凝视你'

#

#社会化媒体平台上的&他我'

即他人的判断所反映的自我概念亦透过这个缺口

投来凝视&本我'的目光#并且在注目中的双方皆

试图把彼此放置在对象的境地#但是这种努力恰

巧证明二者都为权力的主体% 于是智能设备与信

息分享平台不再只是贮存个人信息的工具#更仿

佛是一个看与被看的交流场景% 虽然人是社会性

的存在#在大多数情况下人们需要相互合作与沟

通#但人们也有一个复杂的情感和精神世界#想要

独自一人而不想被打扰#这种安全与平静是隐私

所具有的功能之一$一旦进入了信息分享的场

景#面临着分散与去中心化的圈层#自我与外部(

使用与满足的边际变得难以界定%

!二"个人信息分享边际的失调

"(分散与隐匿的边际'信息本身与传播形态

庞杂而分散的信息分享行为使得真实与虚拟

的边界越来越暧昧% 移动互联网社会化媒体平台

上信息分享的传播行为跨越时空边界#体现出一

种表达与交流的自由#将人们的情绪释放#也宣泄

了现实生活中人们可能存在的被压抑的需要% 虚

拟世界所提供的自由充当了减压阀的角色#让人

们的心态趋近平衡.然而#这种纾解恰恰也是实际
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社会里永久的(安全的#同时也是非常经济的一种

控制策略#因为它以符号消费的方式遮蔽了胁迫

个人与社会关系的实际矛盾% 此时#传播技术成

为了社会控制与凝聚团结的新兴有效形式#虚拟

空间所体现的自由并不代表真实世界的自由#相

反#这当中不乏平面的(画饼充饥式的嫌疑#凌乱

的信息分享甚至可能削弱了人们在现实世界里产

生诉求的意愿#结果#信息膨胀和虚幻的自由感与

日俱增#人们思维的一维性逐渐加强% 从技术本

质来看#网络设计的最初思路就是一种分散结构

"%'PHAJPA% PKJW.KWJA$#!# 世纪为了防止核战后的

通讯集中式瘫痪#逐渐发展出在地点上分散而又

可以集中协调的指挥网络#即便一部分节点遭到

破坏#其他节点仍然可以不受影响正常工作!

%

正因为要达到这种初始的战略目的#网络上的任

意一个终端都是尽可能相对独立的单元#设备的

使用也有很大的隐蔽与自由度% 网络本身是拒绝

中心化"%A.A/KJIO'\A%$的#它以一种延展的发散的

传播理念贯穿其中% 现如今#社会化媒体平台更

热衷于调动起人们的感官与情绪#甚至不排除试

图去影响人的逻辑能力#不知不觉中搅乱人类思

维的形式逻辑% 例如信息的分享并不同于传统媒

介的连接方式#它所利用的是点对面的超文本链

接"NQHAJKA[KO'/0$方式#信息分享的参与者能够

方便地从一个细微之处跳转到另外一个内容关联

度极低的页面#这种链接方式也造成了信息接收

时的时间扭曲#而超文本链接也正是网络去中心

化设计的体现#它尽可能吸引信息分享的参与者

的注意力#在形式和内容上追逐新鲜刺激的感受#

随着相关链接明示或暗示持续往远走#长时间沉

浸在分享的信息中流连忘返% 这种风险在每个人

身上的体现因人而异#因为人们对自我暴露的节

制能力与分享尺度的拿捏都存在着差异#无论是

性别还是年龄#无论是职业还是教育水平#甚至还

包括对技术的认可程度#这些客观因素都会对分

享行为形成不同程度的影响%

信息的分享在表面上具有分散性#但一种暗

藏的(隐匿的一体化控制却是不容忽视的% 这种

控制与外在的强迫不同#它让人们乐于接纳现代

传播媒介提供的作用于感官的内容#乐于将其置

于日常生活之中#这种信息的分享不仅仅创造了

一种亲历历史与各大事件的幻觉#而且更提供了

一种消磨时光(组织闲暇的排遣趣味% 芜杂的信

息分享向人们奉献着奇观#以异彩纷呈取替&智

慧的痛苦'#与世无争的象牙塔被日常生活的场

景所代换% 然而正因为信息分享的势不可挡使得

一批又一批的使用者禁不住深陷经验快感的诱

惑#人们在信息分享的过程中便被牢牢捆绑于经

验现实#从而使其追寻净化与升华的超验意向闭

塞% 数字时代的信息分享行为所促成的经验民主

化"ALH'J'.IO%AL&.JIK'\IK'&/$一方面使得过去信

息所区隔的神圣与禁忌告终#另一方面使得&他

人导向的社会'"&KNAJ

3

%'JA.KA%$成为可能% 霍克

海默对此有过尖锐的批评#称当代的人们&失去

建造另一个与他所生活的世界不同的世界的能

力'

"

% 又正如马尔库塞对这类现象的指责#虽看

似极端但绝非毫无道理!&人们不再去想象另一

种生活方式#而是想象统一生活方式的不同

类型%'

#

!(模糊与动态的边际'人际交往与圈层划分

费孝通曾用&差序格局'这个概念来揭示中

国社会普遍存在的关系模式#社会化媒体平台的

各种信息分享更是丰富了&圈子'这种存在形式#

将以往以现实人际关系为基础的边际延申到全新

意义层面上的联结与传播% 相比较于隐私被他者

分享#即信息的二次传播所导致的不可控性以及

技术(法规等等客观非内在支配因素#隐私安全问

题关键在于信息分享者主动传播所产生的风险%

缺乏标准的个人信息分享使得人际交往圈层

的边际越来越模糊% 在社会化媒体平台当中#朋

友(亲属#以及同学(同事等错综复杂的关系#使虚

拟社交圈层中的弱连结与现实生活中的强连结纠

缠在一起% 适当的自我暴露对人际关系发展有所

裨益#这在一定程度上可以解释各种&晒'的存在

意义#一方面令自我的情绪得以倾泄#另一方面也

可增进人际协调#成为交流的纽带与中枢% 通过

不断地分享#表演者证明了自己的存在#将原本属
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于熟人关系网络的分享行为拓展到一般关系群体

之中#再加上转发(评论等功能的加成#隐私不自

觉地渗入数字陌生人的圈层之中#让隐私边际变

动更新#这让个人信息的管理与控制规制不得不

面临新的考验% 不仅如此#边际的模糊性还体现

在!除了信息的所有权之外#社会化媒体平台本身

很难说属于公共还是私有% 对于内容的权限设

置#以及对差异群组的分享#这些功能使得社会化

媒体平台彷徨于公私范畴的灰色地带#既往的隐

私边际界限便很难保障数据隐私的应有之义%

传播隐私管理理论主张#隐私所有者有理由

划清隐私信息的边际"%ALIJ.IK'&/$#信息流动的

自由程度应根据边际的开放与合拢而变动!

% 然

而#如今边际的分野伴随着媒介技术的升级换代

而趋于模糊不清#过往的隐私问题绝大部分与秘

密(敏感和尚未公开的信息有关#当下的隐私问题

关系到信息分享行为本身#以及本来不算敏感的

和属于公共领域的个人信息% 跨越时空限制的信

息传播有赖于大数据技术的支持#这种传播在殊

异的虚拟时空里进行着云储存#并实现了多点共

享% 公与私的边际由一开始的井水不犯河水#到

互相交错混杂#再到大数据时代可以预料到的包

含关系% 可以看出#隐私边际的厘革体现着个人

对隐私控制权的变化% 难怪有学者认为#关系的

发展是个复杂的过程!&我们不再将关系单纯理

解为增进亲密度的表露手段#相反我们把关系视

为一个自我管理信息的过程% 在这个过程中#我

们必须确定公共领域与私人空间的边界在

哪里%'

"

边际的划定需要持续不断地自我审视% 移动

互联化的今天#我们需要意识到自己的生活空间

愈发透明% 边际开放意味着信息分享的越发频

繁#人们也更可能走向亲密#而封闭的边际给我们

带来更多的自我控制的权利和更为踏实(坚定(安

全的感受% 边际不断变化#在何时向何人传递分

享何种信息#是信息所有者自己决定与掌控的%

也即表示#当别人自愿向我们分享其私密信息#抑

或与社会福祉和公共利益不甚相干的私生活信息

时#关系的亲近性与彼此间的信任感是可以获得

保证的.然而#这并不意味我们具备能够把这些信

息进一步扩散分享的资格#如果那样#则会使得个

人信息逾越告知者所能把握的范围%

!三"个人信息分享边际的协调

"(从参差到和洽'边际契约规则有待商讨

热衷于参与信息分享的虚拟自我日益偏离了

良性健康的发展轨道% 当我们不得不无奈地面对

网络信息空间中自我多元化的负面倾向时#寻求

一种使虚拟自我与现实自我整合以及让不确定的

自我能够健全发展的途径便成为必然% 四分五裂

却无法整合的自我会使人们丢却最为根本的道德

意识和社会责任担当% 用佩特罗尼奥的隐私边际

管理理论来看#分享行为未必单靠个人就能作出

选择#受制于关系的&契约'"I>JAALA/K$也在发挥

着影响力% 基于分享的成本与回报#传播者和接

受者所一致认可的共识便是这里所说的&契约'%

关于&契约'的论断当中#那些与我们共享信息的

人便是所谓&共同拥有者'".&

3

&Z/AJ$

#

% 他们拥

有通过协商而奠定的权利及其责任#这其中包括

分享规则#例如何时何地(通过什么途径(向哪些

对象分享什么具体信息%

可是#这种契约协商的精神在如今天花乱坠

的社会化媒体分享过程中被明显弱化了#信息边

际管理中的规则被逐步瓦解% 对于那些发布在社

会化媒体上的隐私信息#&共同拥有者'们普遍缺

乏协商一致的隐私管理规制#这样的后果便是凡

是看到信息分享的人皆可再向其他人透露#并且

不受丝毫局限% 在分享过程中缺乏与&共同拥有

者'协商规制#信息一旦发布就被默认标识为从

属于公共领域% 即便是分组管理#也因为其并未

标识明显的或潜在的信息界限而不能算是隐私管

理的规则#无法分辨那些被分享的信息是传播者

分组发布的还是不加区分地公开分享的% 在社会

化媒体平台上#分享和传播信息的过程并未对隐

私边际保护规则给予足够的重视#也没有反映出

协商谈判的精神% 体现协商#是负责任的价值追

求#这当中包括对于边际渗透性" HA/AKJIY'O'KQ$(
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边际联系性"I..APP'Y'O'KQ$以及边际所有权" YA?

O&/>'/>/APP$的商议% 边际渗透性是指个人信息

边界的开放程度#边际联系性是指决议边际内外

传受者的范围尺度#而边际所有权指的是明确

&共同拥有者'在分享过程中应该承担的责任与

义务%

首先是信息分享行为的边际渗透性规则的商

讨% 正如之前提到的#从操作界面上获得清晰的

边际提示尤为困难#分享的信息的边际开放程度

也无法明确% 因为标注标识的缺乏#边界渗透规

则难以被信息的分享者传递#大大增强了信息的

传播分享行为的自由性#当事人的信息安全因此

存在潜在危害% 以微信为例#目前#个人信息的传

播者只能在发朋友圈时通过开放可见的闸口来强

调渗透性规则#或是自行申明才能试图规避风险%

在新浪微博#如果分享的是分组可见的消息#信息

发布的界面中会出现&好友圈'的字样#标注了这

条信息的选择性播发#并且限制转发% 虽然这种

标识无法强行限制他人的传播与再分享"比如截

图后分享$#但至少明确表达了初始的分享意图#

对&共同拥有者'起到提醒的作用#即某些个人信

息属于隐私%

其次是信息分享行为中边际联系性规则的协

商% 信息的&共同拥有者'难以分辨与界定信息

的传播者对分享本身所进行的设定% 例如分享一

条信息固然可以通过权限的设置排除一部分接收

者#但是余下能够看到分享信息的&共同拥有者'

并不知道是哪些人被排除在分享行为之外.如果

分享行为内外的人们相互认识#那么分享所涉及

的隐私信息则或多或少面临被暴露的隐患#难以

预测(难于把控的风险由于缺乏边际联系性的商

讨而增加%

同时#社会化媒体平台的边际所有权规则也

需要进一步明确% 与上述的规则缺失相类似#信

息分享者只能通过告知信息的所有权才尽可能地

确保传播行为中利益损害更少% 从这个层面上来

说#分享传播的边际规则反倒更为复杂#更难以进

行商讨#迫使传播者利用其它的手段来进行隐私

管理#例如新兴的&端到端加密' " !̀`̀ $技术可

以提升用户进行信息交流时的安全性#避免数据

服务供应商(互联网运营商获取通讯内容#但新兴

的手段也无疑对使用者的技能操作水平提出了更

高的要求%

!(从缺失到完善'信息保护体系有待强化

在社会化媒体平台上#人们通过零碎的个人

信息披露来展示自己#这种置于前位的分享行为

必然受到表演者自身的主观经验结构(社交互动

与交往强度等&表演框架'的限制% 社会化媒体

平台上以分享为代表的各种数据化表演令数字化

记忆的范畴不再阈限于前互联网时代的记忆维

度#大数据的无限性让个人信息的贮存期限趋近

于无穷尽#社会的碎片化与去中心化也应运而生%

数字化的记忆不单单属于个人#有可能被所有人

共享% 向什么人公开什么信息#起决定性意义的

本不该是某个算法#而是应该使&我'充分告知#

并由&我'自己决定% 面对这样的情形#&数据化

节制'使得很多人尽可能地远离那些向他人分享

隐私信息的互动!

% 然而在这种情形之下#基于

海量数据的记忆共享让自我删除成为了一种不可

及的指望#数字节制和所谓的&被遗忘的权利'已

成为当今个人信息保护的正当含义%

网络分享可能意味着个人信息被公开(令人

难堪且尴尬的图片或文字被传播(陈旧的链接与

过时的记录依然存在等等后果#这些皆为能够藉

由内容表达直观展现的显性数据形式.而信息分

享行为背后的隐性数据还包括利用 S&&0'AP等技

术手段#在用户预先授权或不被告知便默认的情

况下#网络服务供应商或相关数据提供机构保留

并上传客户的网络使用行为#诸如浏览器与输入

法记录(网购消费偏好(交易账单(视频观看痕迹(

即时聊天信息#以及网络游戏过程等等% 这些信

息在大数据时代中具有极高的商业价值///即便

只是寻常的网络行为记录#借助特殊算法就能被

导出为富有利用意义的数据% 基于这些价值#商

家能够进行标靶式广告的精准投放#还可以对潜

在的(具有针对性的市场数据进行管理与分析%

!#"+年 ) 月)卫报*和)纽约时报*揭露#特朗普

团队利用数据助选公司&剑桥分析' "SILYJ'%>A

5/IOQK'.I$盗取的 * ### 余万 gI.AY&&0 用户的上

载信息与偏好数据为美国大选时精准推送信息所

用#毫无疑问#这种操纵加深了大众对数据安全的

担忧% 为了试图解决层见迭出的个人数据资料泄

!*"
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露与滥用问题#被遗忘权"f'>NKK&YAg&J>&KKA/$的

概念被提出#简而言之#即人们理应拥有要求移除

自己负面或过时的个人身份信息搜寻结果的权

利% 近年来欧洲各国政府相继主张#当个人资料

明显已过时且不相关时#民众有权行使&被遗忘

权'#这对互联网搜索引擎与社会化平台信息分

享行为产生了复杂的影响% 为了因应与时俱进的

数字矛盾#欧盟委员会从头核阅了既有的个人数

据保护法令框架#并投票通过了商讨四年的)一

般数据保护条例*"R($()#1<#%# B).%(/%&.$ :(,"1#M

%&.$#R<B:$#该法案于 !#"+ 年 * 月正式生效#旨

在让用户更方便地收回数据控制权%

信息所承载的经济价值急剧增加#分享的功

利性便也随之体现#进而人们认识到#对个人信息

的掌控干预着社会资源的分配!

% 个人信息与数

据分享行为当中的隐私保护看似无关痛痒#实质

上关键性非同小可% 不混淆私域与公域#让信息

本身与信息背后的人获得充分尊重#在此基础上

完善互联网的信息分享与隐私保护体系#可以构

建一个更合理的公共空间% 即便有&数字遗忘

权'等相关体系的建设#但制度保护通常是事后

干预#如果想避免因信息分享带来的损失#还得使

用者自己的内心里树立警钟意识% 信息分享者根

据分享信息的敏感度与对分享对象的判断进行有

节制的分享#如此的个人信息管理与控制策略#不

仅可以相应地减少隐私外泄的机会#而且更是媒

介质素的关键体现% 与此同时#在分享行为中还

务必具有适当的隐私担忧#减少他人利用分享行

为的可乘之机% 总而言之#个人信息分享带来的

负面效应莫过于自我表露(隐私关注与风险感知

的对局#对信息分享行为的进一步认识也是试图

改善网络隐私安全问题的重要一步%
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