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数据监管权横向配置的反思与重塑

刘权，廖嘉林
（中央财经大学 法学院，北京 １０００８１）

摘　要：《网络数据安全管理条例》第４７条规定国家数据管理部门网络数据安全管理职责，有助于优化数据监管权

的横向配置，但并未根除“网信统筹＋分业监管”的传统数据监管权横向配置的弊端。传统数据监管权横向配置存在过

于分散和交叉重叠等缺陷，既增添不必要的监管成本，也造成过度监管或监管不足，在应对数字经济不确定性和数据处

理活动特殊性中具有局限性。传统数据监管权横向配置有违功能适当原则，需细化构建“网信统筹＋专门监管＋分业监

管”的横向配置结构。具体而言，强化网信部门的统筹协调职能以妥善处置监管权力纠葛，确定国家数据局为专门数据

监管机构以实现监管的独立性和全局性，廓清部门分业监管的权责边界以达致数据监管的分工与合作。
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一、问题的提出

随着数字时代大数据、人工智能等新兴领域的迅猛发展，科学配置数据监管权，以实现该领域规范

与发展并行至关重要。数据监管权是指法律设定的政府为履行数据监管事务所享有的公权力，监管内

容包括数据安全和个人信息保护。《中华人民共和国网络安全法》（以下简称《网络安全法》）、《中华人

民共和国数据安全法》（以下简称《数据安全法》）、《中华人民共和国个人信息保护法》（以下简称《个人

信息保护法》）授予国家网信部门统筹协调职责及相关监督管理权，赋予工业、电信等主管部门在各自

职责范围内的数据监管权，塑造出“网信统筹＋分业监管”的传统数据监管权横向配置结构。２０２５年１
月１日施行的《网络数据安全管理条例》第４７条第３款规定在遵循传统数据监管权横向配置格局的基
础上，规定国家数据管理部门在具体数据管理工作中履行相应的网络数据安全职责，这对解决传统数据

监管权过于分散的缺陷具有重要意义。但是，《网络数据安全管理条例》第４７条规定的适用范围有限，
对国家数据管理部门的权限配置也十分有限，存在与数据法律规定较为抽象的类似问题，并未根除传统

数据监管权横向配置的弊端，亟须在规范层面予以厘清与克服。

学界就数据监管权的配置问题展开了适量研究，主要从解剖数据多头合规问题①、探讨构建个人信

息保护机构②、提出以法律限制数据监管权的创设③、归纳域外数据监管经验④等角度展开。上述探索为

本文研究奠定了基础，但现有研究对于为何需要调整配置数据监管权的探讨不够深入，针对数据监管权
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的横向配置缺乏专门研究。本文将在检视传统数据监管权横向配置结构的基础上，论证重塑数据监管

权横向配置的正当性，进而提出完善数据监管权横向配置的规范路径。

二、传统数据监管权横向配置的检视

“网信统筹＋分业监管”分散化特征明显，一方面有助于减少信息不对称，利于各部门施展符合产业
特点的监管技能；另一方面其弊端也日益显现，逐步沦为保障各方合法数据权益的牵掣。

（一）传统数据监管权横向配置的构成

我国数据监管的横向配置经历了分业监管到“网信统筹＋分业监管”的过程。数据分业监管是指根
据数据控制者违法数据收集、处理行为所发生的领域确定数据监管机构的模式①，其肇始于２０００年全
国人大常委会发布的《关于维护互联网安全的决定》。该决定首次在网络空间对个人数据进行保护，通

过解释刑法在网络空间中的运用来保护个人数据，赋予政府机构一些数据监管权。２０１２年全国人大常
委会发布的《关于加强网络信息保护的决定》首次以法律形式建构个人数据保护制度，规定有关主管部

门应当在各自职权范围内依法监管侵犯公民个人数据及其他危害网络信息安全的行为，塑造了分业监

管的构造形态。为解决互联网及数据领域各自为政、协调性差的问题，２０１１年国家成立网信办，负责互
联网领域政策协调、法制建设和内容管理；２０１４年成立中央网络安全和信息化领导小组及其办事机构，
由网信办承担具体职责。经由数据法赋权，我国在横向层面已形成“网信统筹＋分业监管”的数据监管
配置结构。

“网信统筹＋分业监管”本质是分散化监管。根据数据法律法规以及《电信和互联网用户个人信息
保护规定》等数十部规范性文本的规定，网信部门、工信部等多个部门在互联网、工业等领域均有监管

权。数据分散化监管具有一定的合理性。由行业部门进行领域内监管，契合部门管辖的特征，有助于充

分利用部门便利的监管条件，发挥熟悉数据处理活动的优势；有利于比较产业监管机构的行为，减少信

息不对称，跟进互联网的快速演进与变革。但是，这种过于分散化的监管结构，其弊端也日益突出，桎梏

公民与国家的数据权益保护，成为推进国家数据治理现代化过程中不容忽视的缺陷。

（二）传统数据监管权横向配置的缺陷

１．监管权力配置过于分散
数据监管权过于分散化主要表现为以下两个方面：一是数据监管机构设置较为狭窄，具有内在关联

性的行业领域被割裂至不同监管部门管辖，数据监管缺乏专业性、综合性和全局性。在不少领域如交通

数据安全领域的违法行为，网络部门、工信部门、公安部门等共享数据监管权。二是统一的数据监管权

被分割于市场监管部门、工信部门等，数据监管权缺乏统合性，监管能力受到明显制约。网信部门作为

统筹协调机构，并非专门的数据监管机构，却在执法实践中承担了过多的数据监管权。

数据监管权过于分散弊端丛生。数据监管权作为一种市场规制权，权力拥有者可以借此发挥市场

影响力、控制市场资源甚至进行权力寻租，对监管部门而言具有天然的诱惑力。其一，滋生部门利益主

义。各个监管部门形成单个权力中心，集决策、执行、监督权力于一身，可能导致部门系统封闭化、公共

权力部门化。比如，在一起ＡＰＰ违法违规收集用户个人信息的案件中，检察院在办案前期竟找不到适
当的行政主管机关②。其二，造成过度监管或监管不足。数据监管权配置专业化有余而综合协调不足，

相互牵制有余而相互配合不足③。多头监管不利于稳定市场主体预期。相互竞争的监管机构导致监管

过度，监管机构容易以“纳尔逊之目”方式选择性地评估监管所导致的成本④。其三，不利于开展国际监
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管与合作。随着电子商务、数据跨境流动的迅猛发展，各国依靠本国监管数据安全与个人信息侵害行为

难以为继，其与国际标准经贸规则和国际组织对接合作的需求愈发强烈。《个人信息保护法》第１２条
规定国家应参与制定个人信息保护国际规则。过于分散的数据监管权导致对外的交流窗口、合作桥梁

缺失，不利于体现我国政府对公民数据权益保护的高度重视和消除数据流通中的不合理障碍。

２．法定监管配置过于抽象模糊
现行数据法采用“有关部门”与“各自职责范围”的概括性表述界定监管主体权责，并未构建清晰的

部门职权划分标准，亦未确立有效的跨部门协同治理机制，导致监管实践中存在职能交叉重叠与真空地

带并存的悖论现象。网信部门虽然被赋予“统筹协调”职能，但其法定定位与实施效能之间存在一定落

差。实践中，由于不同数据监管部门间法定职责界定不清，已有部门间配合不到位、检测标准和执法尺

度不一致等问题，容易出现部门间竞争性监管执法的情形，影响个人信息保护监管执法的高效开展①。

法定监管配置的语义模糊使所有数据监管机构均有法律解释权，可能导致监管成本加大、监管冲

突、监管缺位、监管效率低下以及问责困难等问题。在２０１７年的支付宝年度账单未经同意搜集个人信
息案件中，承担监管职能的网信部门和工信部通信管理局竟先后在２０１８年１月６日和１１日约谈涉事
企业负责人②，重复监管导致消耗不必要的组织资源。在一起个人信息保护公益诉讼案件中，检察院发

现某省通信管理局、某市公安局、某市互联网信息办公室均未履行个人信息保护监督管理职责，存在职

能交叉、监管部门层级不同问题，导致放纵某款ＡＰＰ违法违规收集或使用公民个人信息的行为③。网络
通信公司的专营店侵害消费者个人信息的行为，究竟是市场监管部门予以监管，还是由工信部门展开监

管，在执法实践中存在差异性④。在某省级检察院办理的ＡＰＰ违法违规收集使用个人信息行政公益诉
讼案中，相关行政机关反映，由于监管职权交叉、技术保障滞后等原因，导致监管缺乏系统性、有效性⑤。

３．授权性监管职能过于宽泛
以《个人信息保护法》为例，其中存在大量监管授权性条款，给监管部门留有巨大的裁量空间。《个

人信息保护法》第６２条规定网信部门统筹协调有关部门开展个人信息保护工作，授予监管部门广泛的
监管创制范围。类似的授权条款还有《个人信息保护法》第４５条、第５２条和第５８条的规定。以上条款
均未明晰授权的事项、目的、范围、期限及被授权机关实施授权决定应当遵循的原则。这些授权性规范

为应对复杂的个人信息处理活动提供了灵活的监管工具，有助于形成激励相容的数据治理模式。但是，

极为宽泛的监管性授权可能存在合法性风险，监管部门几乎享有不受范围和内容限制的规则制定权，将

加剧《个人信息保护法》实施后不同时期的差异化适用，形成一种实质上的“法律适用不平等”或者“执

法不平等”⑥。在监管处罚权限配置上，《个人信息保护法》设定了十分宽泛的裁量空间。《个人信息保

护法》第６６条规定将该法中所有个人信息处理的权利义务关系条款纳入行政处罚的制裁后果，并未凸
显对不同权利义务配置类型的差别。总之，过于宽泛的授权性监管职能可能助长数据监管的恣意行为。

三、重塑传统数据监管权横向配置的正当性

“网信统筹＋分业监管”在应对日益纷繁复杂的数字经济与数据处理活动中愈发捉襟见肘，有必要
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ｓｐｐ．ｇｏｖ．ｃｎ／ｓｐｐ／ｘｗｆｂｈ／ｗｓｆｂｈ／２０２２０２／ｔ２０２２０２２７＿５４５９６７．ｓｈｔｍｌ。

蒋红珍：《〈个人信息保护法〉中的行政监管》，《中国法律评论》２０２１年第５期。
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嵌入专门数据监管机构，并厘清其与网信部门、分业监管部门之间的分工与关系，这样才能契合功能适

当原则。

（一）重塑传统数据监管权横向配置的必要性

１．“网信统筹＋分业监管”的局限性
“网信统筹＋分业监管”植根于网信办主导的信息网络安全监管结构。２０世纪９０年代以来，我国为

应对互联网的快速发展和挑战，力求超越单一主管部门集中控制的传统管理模式，在互联网领域形成多

部门、去中心化的社会化管理体系。互联网“九龙治水”的监管结构经历了１９９４—１９９８年邮电部、电子
部、信息办和中科院四部门共管，１９９９—２００４年信息产业部主导，２００５—２０１３年国务院新闻办主导，
２０１４年起由网信办主导的阶段①。网信办在２０１１年成立时被定位为管理国家互联网信息的办事机构，
负责落实互联网信息传播方针政策和推动互联网信息传播法制建设，并无独立的监管职权。随着大数

据时代的到来，为应对日益突出的数据安全和个人信息保护问题，在当时并无专门数据监管机构的情况

下，２０１４年国务院授权与数据监管内容较为贴近的网信办负责互联网信息内容管理，网信办开始逐步
关涉数据方面的监管职责。但是，网信办主导的信息网络安全监管体制的核心职能并非数据监管，其将

数据监管作为组织的次要工作，有效应对数据处理活动存疑。

数据处理活动相比网络活动具有特殊性。基于数据处理活动的特殊属性、数据的重要程度以及数

据的不同应用场景，数据安全风险呈现的内容与网络安全风险并不一样，二者之间紧密关联的同时差异

悬殊。数据安全主要受到数据泄露、数据损坏、数据丢失、数据滥用等威胁，而网络安全主要受到黑客攻

击、网络病毒、网络钓鱼、网络诈骗等威胁。数据安全主要关注数据的安全性，包括数据的保密性、完整

性、可用性和可控性等；网络安全主要关注计算机网络的安全性，包括网络的保密性、完整性、可用性和

可控性等。数据安全与网络安全的交集，在于网络数据的自身安全。传统信息安全范式的保密性、完整

性、可用性对于数据价值周期某一节点的数据自身安全仍适用，但对流动性数据的利用安全而言，传统

信息和网络安全范式下静态的安全边界防护方法已难以为继②。网络安全审查制度和数据安全审查制

度在实践中经历了一个逐渐清晰分化的过程，表明信息网络安全监管体制与数据安全监管体制应当具

有各自的边界与独立性。

进言之，在互联网发展初期，奠基于信息网络安全监管体制的“网信统筹＋分业监管”尚能对数据安
全、个人信息保护风险形成有效防控。但是，随着数字经济的深入发展，现有数据监管结构无力全面应

对人工智能新技术、公共数据开发利用、数据跨境流通等有关大数据引发的新问题。从信息网络安全监

管体制剥离并构造相对完整、独立的数据监管结构，是适应数据处理活动规律的必然选择。

２．数据产业具有特殊性
数据违法行为的技术性、专业性和复杂性以及数据产业的融合对传统数据监管横向配置构成悬殊

挑战。数据交易活动具有较强的技术性，要求推进专门数据监管组织配置的专业化③。以个人信息保

护为例，该领域应用极广、对象极多，在部分领域如 ＡＰＰ违规收集个人信息具有较强的隐蔽性和危害
性，挑战分散式执法，要求监管具有全局性与独立性。由于网信部门、工信部门等均非专门数据监管机

构，在开展数据监管执法时难免会受到本部门利益及外界因素的影响，可能滋生“监管俘获”“权力寻

租”“选择性执法”等问题。譬如，某家装企业违法收集、处理个人信息的行为并未获市场监管部门立案

及支持④就颇具争议。

数据产业具有融合发展的趋势。随着数字技术与实体经济的不断发展，传统的数据产业界限愈发
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①

②

③

④

方兴东：《中国互联网治理模式的演进与创新———兼论“九龙治水”模式作为互联网治理制度的重要意义》，《人民论坛·学术前

沿》２０１６年第６期。
刘金瑞：《数据安全范式革新及其立法展开》，《环球法律评论》２０２１年第１期。
廖嘉林：《论数据监管权的规范配置》，《河北学刊》２０２５年第２期。
重庆市第一中级人民法院（２０２０）渝０１行终８５０号行政判决书。
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模糊，传统数据产业划分下的特定数据产业监管机构之间容易出现政策冲突①。产业融合成为数据资

源市场发展的一个规律和特征，客观要求将原来过于分散的监管执法职能进行适当整合，将其交由具有

全局视野与独立性的机构行使，这在诸多传统事项领域中亦为鲜明例证。譬如，国务院迄今开展了９次
大部制改革，通过统一反垄断执法权、合并保监会和银监会等进行监管职权适当集中，体现了适应监管

事项领域发展变化的规律，具备特殊性的数据产业更应推行监管职权适当集中。２０２４年１２月，国家发
展改革委等六部门发布的《关于促进数据产业高质量发展的指导意见》强调推动数据应用创新和产业

融合。数实融合、数据产业融合是数字经济与数据处理活动的发展趋势，客观要求数据监管事异则

备变。

总之，快速变化的数字经济环境以及数据处理活动与传统的权力结构在时效性、覆盖性和有效性等

方面的划分存在冲突，新技术新业态带来的监管空白冲击着缺乏专业性、全局性的传统数据监管结构。

即使网信部门具有统筹协调职权，也无法摆脱临时组织的性质及多头监管的弊端②。

（二）重塑数据监管权横向配置契合功能适当原则

从“网信统筹＋分业监管”模式中嵌入专门数据监管机构，构建“网信统筹＋专门监管＋分业监管”的
整体监管模式，契合功能适当原则。功能适当原则是指以国家效能和治理能力为导向，将各种国家任务

的职权配置给在组织、结构、程序、人员上具有优势，从而可能作出最优决定的机关③。功能适当原则赞

成权力的适度混合即必要分工和均衡，反对简单机械地拘泥于权力相互掣肘与削弱，最终目标在于实现

国家权力行使的理性化和国家任务完成的最优化，进而保障人民的生存与发展权益。

其一，设立专门数据监管机构契合数字经济的运行机理，体现了行政组织法为适应技术变革而进行

的制度创新，已被全球多数国家采纳。欧盟要求成员国建立独立监管机构，并设置欧盟数据保护委员会

以协调成员国遵守实施《通用数据保护条例》④。澳大利亚设置信息管理办公室开展数据安全和个人信

息保护监管。专门数据监管机构相比主管部门模式抑或统筹协调模式，具备独立性、专业性和国际性，

能有效平衡隐私保护和数据流通。设置专门数据监管机构有助于摆脱历次机构改革中行政组织的惯性

思维，构成行政组织中的分殊现象⑤。

其二，有助于捋顺“网信统筹”的法定功能，促进“网信统筹”职权行使的理性化。由于国家网信部

门承担了过多的关乎数据领域的微观监管执法权，职能过于宽泛，导致其偏离“统筹协调和相关监督管

理工作”的法定本职，难免影响其开展以信息安全监管为主业的监管工作。嵌入专门数据监管机构，有

助于矫正网信部门“事事躬亲”的不良倾向，厘定和夯实其统筹协调的职能定位，推动其专责解决监管

部门间信息沟通不畅、协同执法难度大的问题。

其三，有助于克服“分业监管”的过度分散性问题。行政目标的实现取决于行政权的范围是否合理

明确，要求行政组织的整体设置简洁、协调和统一⑥。一方面，通过适度整合网信部门、工信部门及分业

监管部门的监管权，构建监管权相对统一的专门数据监管机构，能够迅速解决多头合规问题。另一方

面，保持一定的分业监管并厘清分业监管的边界，可以满足刑事犯罪领域、国家安全等特殊领域、特别禁

制的需求，持续为公民与企业提供合理的预期。

可靠的数据保护和执行机制是保障行业和个人利益的有效措施⑦。《中共中央关于进一步全面深

化改革 推进中国式现代化的决定》明确强调要“提升数据安全治理监管能力”。整体监管模式综合考

量数据监管任务的特殊性、职能、组织、机关结构等诸多关联因素，进而达于整体监管组织结构以及内部
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②

③
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⑤
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周汉华：《基础设施产业政府监管权的配置》，《国家行政学院学报》２００２年第２期。
邓辉：《我国个人信息保护行政监管的立法选择》，《交大法学》２０２０年第２期。
张翔：《我国国家权力配置原则的功能主义解释》，《中外法学》２０１８年第２期。
参见《通用数据保护条例》第５１条。
高秦伟：《论个人信息保护的专责机关》，《法学评论》２０２１年第６期。
应松年，薛刚凌：《行政组织法研究》，法律出版社２００２年版，第１１页。
ＢｈａｒｗａｎｅｙＭ，ＭａｒｗａｈＡ．“ＰｅｒｓｏｎａｌＤａｔａＰｒｉｖａｃｙｉｎｔｈｅＤｉｇｉｔａｌＡｇｅ”，ＨｏｎｇＫｏｎｇＬＪ，２０１３（４３）：８０１－８３４．
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组织分工形态的最妥当性，促使数据监管权限争议解决内部化，有效降低行政成本和提升组织运行效

能。整体监管模式能够克服传统监管模式中独立性、专业性与全局性不足的缺陷，因应数据供给规模

化、多元化和数据流通市场化、国际化的需求①，适应数据安全治理监管的现代化趋势，具备深刻的正

当性。

四、数据监管权横向配置重塑的展开

在配置路径上，需要以数据监管任务为导向，在政府职能配置中体现事务的“同质性分工”原理②，

强化网信部门的统筹协调职能，将国家数据局塑造为专门数据监管机构，并实现监管部门之间的高效分

工与合作。

（一）网信部门：强化统筹协调功能

１．统筹监管部门的监管范围与程序
其一，统筹数据监管权力二次配置方案。明确“相关监督管理工作”的解释权归网信部门，强化网

信部门在组织、结构、程序、人员方面的“统筹协调”权能。在数据行业领域借鉴大部制改革经验，实施

监管职权相对集中。遵循《国务院行政机构设置和编制管理条例》，应由网信部门统筹拟定数据监管权

的二次配置方案，由国务院机构编制管理机关提出具体方案，报国务院决定。譬如，在金融数据领域，网

信部门可以推动统筹整合相关部门的金融数据监管权，适度配置给金融监管机构，并与专门数据监管机

构做好协调衔接。金融对电子信息技术依赖度极高，数据是金融系统最为核心的资产，数据安全隐患使

金融系统变得脆弱，极易引发经济动荡、秩序混乱③。相较于网信部门，金融监管机构在保护金融消费

者合法权益和防控金融数据安全风险方面具有更强的专业监管优势，应由金融监管部门主要负责互联

网金融用户信息保护工作④。具言之，由国家金融监督管理总局统筹负责金融消费者个人信息保护权

益和金融集团数据监管，央行和证监会根据各自监管的证券业市场承担相应的重要数据监管职责。

其二，统筹监管职责体系与执法规范。针对现行授权监管职能边界模糊的问题，应重点完善数据安

全与个人信息保护的监管制度框架。由网信部门牵头构建协同监管机制，建立跨部门职责清单，明确各

机构监管范围、执法权限和救济机制。在数据安全领域，细化动态数据分类标准，实施差异化精准监管，

强化风险分级管控。在个人信息保护方面，通过制定配套实施细则，从信息处理标准等实体规范、执法

流程等程序规则构建分层监管机制，提升制度执行效能。

２．协调监管部门的监管职权与冲突
其一，构建以网信部门为核心的双层矛盾协调机制。明确网信部门作为数据监管争议的法定裁决

主体，联合相关部门构建全国统一的监管协作框架，明确其具备听取汇报、提出整改指令等法定权限，确

保监管争议得到及时有效的处置。在正式协调机制层面，建立专项执法联席会议制度，由网信部门主导

协调跨部门执法争议并制定联合行动计划；非正式协调机制层面则通过建立常态化研讨机制，由网信部

门组织监管部门定期交流，解决基层执法中出现的普遍性和特殊性问题。

其二，构建执法数据共享机制。欧盟通过升级内部市场信息系统，实现监管机构间高效数据互通，

其“一站式”协作模式值得借鉴⑤。由网信部门牵头构建执法数据信息协同共享平台，建立跨部门数据

对接标准，制定分类分级信息共享规范。实施线索双向通报机制，要求各行业监管部门实时上传涉及个

人信息及数据安全的违法线索。构建智能分案系统，通过预设的数据分析模型自动匹配监管机构，疑难

案件则由网信部门启动多部门联合会商机制，从而形成线索发现—流转处置—协同执法的监管闭环。
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李兴腾，朱敏：《数字中国视域下数据监管的现实困境与完善路径》，《数字经济》２０２４年第１１期。
宋华琳：《政府职能配置的合理化与法律化》，《中国法律评论》２０１７年第３期。
马颜昕：《数字政府：变革与法治》，中国人民大学出版社２０２１年版，第３５４页。
黄志雄：《数据治理的法律逻辑》，武汉大学出版社２０２１年版，第２１１页。
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其三，构建综合执法协同机制。“数据处理具有明显的电子化场景性、跨区域性、空间不确定性。”①

数据处理活动所需的扁平化组织趋势与现有科层组织体系相冲突，强化了监管机构执法协调沟通的必

要性。因此，在构筑权力衔接协调机制的基础上，注重发挥各监管部门联合决策与执法的优势，构建综

合性执法体制，节约行政成本②。由网信部门牵头健全执法协调联络机制，开展专门、集中的监管执法

或整治，有助于高效解决纠纷，抑制监管部门不当的利益冲动，增强企业和个人的法律保护预期。

（二）国家数据局：专门数据监管机构

１．现有专门数据监管机构的构建方案省思
现有方案针对专门数据监管机构的设计众说纷纭，均有一定合理性，但是有违功能适当原则，均非

最优的选择。其一，设立完全独立的数据监管机构缺乏制度环境和现实条件。传统的政府监管体制对

当前数据监管模式的塑造形成了路径依赖。完全独立的数据监管机构需要健全的行政体制、发达的市

场经济与极高的监管标准，这与当前我国科层制下的分业监管土壤存在冲突。数据处理活动场景极为

丰富，具有较强的复杂性和专业性，完全依靠单一的数据监管机构可能杯水车薪，无法承担严峻而繁重

的监管任务，保持一定的分业监管具备必要性。

其二，于网信部门设立专门数据监管机构的专业性不足。政府监管机构承担政府的职能，应当具有

专业监管性③。国家网信部门的职责定位是负责全国互联网信息内容管理工作及监督管理执法，偏重

网络信息内容和意识形态健康治理，并不主要聚焦数据安全、个人信息保护，而且在区县层面缺乏行政

执法力量。网信部门囿于自身的职能定位和特点，无法满足数据处理活动的特殊性需求，需要从其主导

的传统信息网络安全监管范式中剥离并构造相对独立的数据安全监管体制。

其三，由通信管理局、公安机关、国家安全机关等部门作为专门数据监管机构的主体和能力不适格。

工信部门的主要职责为监测工业行业日常运行、推动重大技术装备发展和自主创新，个人信息保护只是

其推进信息化建设中非中心职责的延伸，无法合理分化行政监管任务。虽然通信管理局具有个人信息

保护相关职权，但是其机构仅设置在省一级，区县、市无通信管理部门。公安机关仅能对违反《中华人

民共和国治安管理处罚法》侵犯个人信息的行为进行执法或者对构成犯罪的侵犯公民个人信息的行为

立案侦查④。公安机关和国家安全机关作为维护社会与国家安全的侦查机关，较难以客观中立的态度

开展数据监管活动⑤，不具备承担处置高度的技术性、专门性和复杂性的数据处理活动的基础功能。

其四，设立国家数据保护委员会需要极为丰富的组织资源保障。设立国务院个人信息保护委员会

要求通过提升行政级别来实现职能更加明确、机构更加规范、运行更加稳定、组织更加健全的高级组织

形态⑥，实际上是对传统全方位管理和高度集权体制的盲目崇拜，不利于培育真正具有法治精神的专门

监管机构。行政资源的有限性决定了增设行政机构或提升独立监管机构行政级别都不可行，这与社会

对独立监管机构日益增大的需求产生尖锐对立⑦。通过攀比行政级别构造的独立监管，不符合数字法

治政府的建设目标，长此以往可能会沦为国家机构改革的对象。

２．国家数据局为专门数据监管机构的可行性
功能适当原则要求数据监管任务的实现与组织设置相吻合。将国家数据局塑造为专门数据监管机

构契合功能适当原则与整体监管制度框架，具备可行性。

其一，国家数据局与网信部门之间具备良好的内在兼容性。网络数据安全是数据安全的主要领域，

《网络数据安全管理条例》第４７条规定的网络数据安全管理制度，对塑造类似数据安全管理制度具有
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王锡锌：《个人信息国家保护义务及展开》，《中国法学》２０２１年第１期。
贺荣兰：《政府市场监管权的法律配置及其优化》，《甘肃社会科学》２０１９年第６期。
马英娟：《政府监管机构研究》，北京大学出版社２００７年版，第３３页。
浙江省杭州市余杭区人民检察院办案组：《以检察公益诉讼促进个人信息长效保护》，《中国检察官》２０２１年第１２期。
郑曦：《刑事诉讼数据处理的全流程监管》，《中国法学》２０２４年第５期。
黄勇：《论个人信息保护执法机构的设置及其职能》，《山西煤炭管理干部学院学报》２０２０年第１期。
吴敬琏：《比较（２６）》，中信出版社２００６年版，第８３页。
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重要推动作用。近年来在地方数据监管制度的实践探索中，不少地方数据立法条例和规章明确规定数

据部门在网信部门的统筹协调下开展数据安全和监督管理工作①，明确规定由数据部门专责或者牵头

负责数据安全监管工作②。譬如，《广州市数据条例》第４２条明确规定数据交易场所如不配合日常监管
工作，由市数据主管部门责令改正，并由有权机关对责任人员依法给予处理。这一规定反映了数据部门

可能逐步演化为专门数据监管机构的趋势，表明数据局和网信统筹机构之间具备良好的内在兼容度和

互补性。国家数据局专责监管数据安全和个人信息保护，有助于网信部门专注履行统筹协调职责、弥补

数据监管分散化缺陷和适应数据法规的配置逻辑。

其二，国家数据局具有相对独立性。“独立性是监管机构能否扮演好公共利益维护者角色的关键

性因素，是监管机构的核心特征。”③国家局虽然设立于主管部门之下，但具备监管机构在法律授权、人

事、职权、经费来源方面的独立性要件，能够针对特定复杂行业开展科学监管。例如，国家市场监督管理

总局管理的国家药品监督管理局能够对药品生产、储存、流通、销售等环节开展有效监督，实现药品领域

的良善监管。国家数据局作为国家发展改革委管理的国家局，具有一定客观、中立、超然的特点，由其针

对数据这一特定产业领域实施监管，可以提升监管的公正性。国家数据局通过制定科学的监管标准，做

出公正的价值分配，有助于规范行使授权性监管职能，推进个人信息保护国际监管交流与合作。

其三，国家数据局专业化程度高。“具有正当性的监管以效率和消费者选择的最大化为目的。”④国

家数据局作为数据产业发展的推动型部门，职责范围包括整合共享和开发利用数字经济和数据资源，相

较传统部门更具全局视野，更为熟谙数据处理活动和数字经济发展规律。国家数据局在制定规则、监督

执法的过程中，能够更好地实施包容审慎监管理念，更好地平衡数据产业发展和数据执法行为，更好地

处理政府与市场的关系。国家数据局通过对数据不当处理行为做出明智、快速地审议与裁决，能够带给

社会合理的交代并较好地平息数据产业秩序纠纷⑤，最大化减少对数据处理活动的不当干预，培育数字

经济发展必需的制度环境，进而推动数字经济规范与发展并重。

需要指出的是，国家数据局作为统筹数据基础制度建设的政策制定部门，在有利于实施包容性监管

职能的同时，可能存在与监管职能相混合的不足。如果政策职能与监管职能过于聚集，则容易受到利益

部门的牵制与影响，可能导致政监不分、政事不分，有损政府监管威信，进而动摇市场投资者的信心。因

此，需要扬长避短，于监管配置上进行精巧的平衡。

３．国家数据局专门数据监管权的配置
《网络数据安全管理条例》仅规定了国家数据管理部门的网络数据安全管理职责，配置其行政检查

权、要求暂停和整改权，但并未赋予其数据监管的行政处罚等权限。基于数据违法行为的特殊性，监管

与执法之间难以分割。数据违法行为从研判、认定、发现、处置到反馈环环相扣，需要前端政策制定、日

常监管部门与后端执法部门密切协作。如果监管权与执法权分割，行业主管部门缺位和退出，将导致后

端执法部门陷入“孤立无援”“独木难支”的境地⑥。欧盟《通用数据保护条例》赋予独立监管机构调查

权、矫正权、干预权、行政处罚权等诸多权力⑦。需明确国家数据管理部门为国家数据局，将分散于网

信、工信等部门的数据安全、个人信息保护的执法权适当配置给国家数据局，健全其监管职权。

其一，坚持监管职能与政策职能适度分离的原则，于国家数据局内部设立数据监管司。数据监管司

秉持客观公正性，依法独立开展监管，不受任何行政机关、团体和个人的干涉，但是并不意味着与政策部
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参见《江苏省数据条例》第６４条等。
参见《贵州省数据流通交易促进条例》第３４条、《新疆维吾尔自治区数据条例》第５条、《广州市数据条例》第３条和第４２条、《太

原市大数据发展促进条例》第５条、《青岛市公共数据管理办法》第４１条等。
马英娟：《政府监管机构研究》，北京大学出版社２００７年版，第３４页。
托尼·普罗瑟：《政府监管的新视野：英国监管机构十大样本考察》，马英娟、张浩译，孙娟娟、苏苗罕校，译林出版社２０２０年版，第

１５—１６页。
马英娟：《政府监管机构研究》，北京大学出版社２００７年版，第３４页。
骆梅英，黄柳建：《市场监管综合行政执法改革中的权限配置》，《苏州大学学报（哲学社会科学版）》２０２１年第６期。
参见《通用数据保护条例》第５８条。
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门等主体毫无瓜葛。一方面，数据监管司应与国家数据局内外部宏观政策制定部门以及相关从业者、各

种利益团体有所区隔并保持适当距离，免于各方面的不当干预，不被个别利益或好恶所围猎与俘获，如

规范监管机构负责人任免程序，建立独立预算保障机制，明确监管人员任职资格并建立离职从业限制制

度。另一方面，监管过程难免涉及数据监管标准、检查与执行等监管政策的制定，因此数据监管司需要

畅通与政策部门等主体的沟通交流机制，能够广纳各方合理意见并接受公众监督，确保监管与决策过程

的透明化公开化，避免因监管机构的独立造成行政系统的封闭、混乱乃至政策协调实施的不切实际。

其二，配置专业化的监管队伍，丰富监管的灵活性。监管队伍涉及社会、技术、法律和经济多专业领

域，需要提升自主性与专业化程度，以适应数字经济环境与数据处理活动场景的变化。

其三，赋予国家数据局规则制定、行政执法与争议调处职能。明确其主导制定数据跨境流动等规则

制定的权限，提升政策稳定性与公信力。强化数据处理全流程审查监管权，通过细化裁量权行使标准和

技术指南防范监管权力滥用。完善争议解决机制，建立专业数据行政复议委员会，健全行政申诉与司法

救济衔接程序，保障公民的救济权利。

其四，规范国家数据局的责任配置。明确监管目标、工作流程、监督机制和绩效评估等问责指标，实

现其监管权责配置清晰。国家数据局需要对其监管行为的合法性、正当性与科学性承担法律及技术责

任，在保持职能相对独立性的同时建立权力制约机制，防止监管失范或技术垄断导致的权力异化问题。

当配置条件逐步成熟时，将由国家发展改革委管理的国家数据局调整为国务院直属机构，强化其专门监

管职责。

此外，就网信部门和国家数据局的角色关系而言，网信部门行使统筹数据相关法律政策的制定完善与

监督落实职能，国家数据局进行数据监管和负责数据相关政策的制定、协调和实施。针对重大决策和跨领

域协同监管事项，网信部门发挥统筹协调功能，构建跨部门联合执法协同机制。在国家数据局及其他监管

部门在数据监管政策的制定、实施过程中，由国家网信部门进行统筹协调，以免政策执行“各自为政”。国

家网信部门尊重国家数据局的日常监管权，避免介入微观执法，而在涉及数据安全底线与系统性风险处置

时，则须通过顶层把控和政策校准实施战略性指导，实现监管效能与专业自主的动态平衡。

（三）其他监管部门：分业监管的边界与合作

１．厘清专门监管与分业监管的关系
“从提高效率的角度考虑，权责配置的理想状态是将管辖权配置给符合条件的唯一部门，实现同一

事项同一部门管辖。”①基于数据监管事务涉及的专业知识和信息的多质性，理想配置状态无法在所有

数据事项领域中统一实现，一定程度的分业监管具备现实性与必要性。国家数据局作为具有全局视野

的专门数据监管机构，定位为侧重对全局性数据风险的控制，也在行为监管上对数据安全、个人信息保

护进行统一执法。专门监管并不意味着对各个领域中的数据事项展开完全监管。专门监管与数据法律

所设定的分业监管并不必然冲突。

进言之，国家数据局作为基础性监管主体，统筹实施数据安全、个人信息保护等一般性监管规则，开

展多领域常态化执法。各行业主管部门则基于产业特性制定专项数据治理规范，履行垂直领域监管职

能。针对刑事侦查、国家安全等高敏感场景，则由公安、国安机关依法行使数据安全监管权，地方及部门

严格落实属地、属事管理责任。因此，需要处置好国家数据局与分业监管部门之间的张力，构建国家数

据局与分业监管部门的职权衔接与沟通机制，明晰国家数据局与分业监管部门的监管事权和监管范围

边界，避免监管空白或监管重叠。对于国家数据局与分业监管部门之间出现的争议，必要时由国家网信

办统筹协调解决。

２．构建分业监管的合作机制
其一，类型化构建统一监管原则和制度规则。例如，网信部门与国家数据局在国家标准《信息安全

技术 个人信息安全规范》的基础上，可以统筹相关主管部门制定类型化、场景化的个人信息保护规则和

４４１
①朱新力，余军：《行政法视域下权力清单制度的重构》，《中国社会科学》２０１８年第４期。
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标准，构建个人信息保护执法裁量基准制度。其二，构建跨行业、跨部门、跨区域的协同监管机制。数据

行业监管包括对行业内的数据收集、使用、流通的监管职能，涉及数据收集、处理、存储、传输和共享等环

节。政府监管实践中促进部门间的沟通与协调有利于部门间的信息共享与高效协作，实现综合治理①。

《贵州省数据流通交易促进条例》第３４条规定体现了对该类监管机制的尝试，通过建立健全数据流通
交易跨部门协同监管机制，提升防范与应对数据流通交易风险的系统性和专业性。其三，构建数据分业

监管和专门监管相结合的监管机制。行业监管可能忽视数据生产要素的市场属性，不当的监管措施容

易产生反市场偏误和行业垄断问题，而专门监管侧重全局性监管，可能容易忽视数据的其他价值。因

此，需要构建数据分业监管与专门监管相结合的监管机制，以实现推动数据产业发展与维持市场公平竞

争秩序之间的平衡。

结语

在行政组织法和监管改革的背景下，面对大数据、人工智能等新兴领域的挑战与发展，需要深刻检

视传统数据监管权横向配置的弊端，构建“网信统筹＋专门监管＋分业监管”的横向配置结构，以实现公
民数据权益保障与政府权力规范行使的平衡。本文从横向层面对于如何优化数据监管权的配置做了初

步探讨。欲真正实现数据领域的良善监管，还需理论界与实务界努力从纵向层面研究并厘清数据监管

权在不同层级政府之间所进行的分配问题。
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